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PKI VA THUC TRANG UNG DUNG TAI VIET NAM

PKI Ia gi2

Ha tang khoa céng khai (PKI)
thuong mai dau tién trén thé gidi
bao ddm cho hoat déng cua dich
vu chiing thuc dién ti (CTDT)
ra ddi vao nadm 1994 do héang
Entrust thuc hién. Tuy vay, phai
dén cudi thap nién 90 cla thé ky
XX thi céng nghé PKI mdi dugc
trién khai rong rai va phat trién
hoan thién dé déng vai tro 1a mét
bén th( ba tin cay cé thAm quyén
chting thuc cho hoat dong CTDT
clia cac thué bao hay ngudi su
dung déu cudi.

Hoat dong CTBT khong chi
la cung cép dich vu chi ky sé
(CKS) don thuan, dich vu béo
mat théng tin dién t& (TTDT) s
dung két hdp mat ma khoa céng
khai va khéa doi xing ma coén
cung cap céac dich vu khac nhu
gan tem thdi g|an cung cép trang
thai truc tuyén ctia ching thu sé
(CTS). T4t ca nhiing yéu cau nay
la nham lam cho CKS co gia tri
nhu chit ky va con ddu cla cép

Nguyén Hiiu Viét
Trung tam Tin hoc, Bd KH&CN

Ha tang khoa cong khai (Public Key Infrastructure - PKI) Ia ha
tang ki thuét thong tin, cho phép ngudi dung trén Internet trao
ddi thong tin mét céch riéng tu va bao mét théng qua viéc st
dung cap khéa public va private cla riéng ho. Vi su phat trién
khong gidi han clia cong nghé thdng tin va nhu cau cda xa hoi
hién dai, PKI da dugc trién khai & cac nudc phat trién tii cudi

thé ky XX. O nudc ta, PKI da va dang dude trién khai ting dung
ngay cang rong rai. Day 1a mét trong nhiing giai phap dé phat
trién thanh cong chinh phi dién tl va dam bao cho cac giao dich
thuong mai dién t dugc an toan, théng suét.

c6 thdm quyén trén vin ban gidy
truyén théng. Vi vay can phai co
mot ha tang PKI hoat déng truc
tuyén thuong truc. Viéc tich hap
ha tang PKI| da dugc s0 dung
rong rai & cac nudc nhu My, Nga,
Nhat Ban, céng déng chau Au,
Han Quéc.. dé xac thuc trong
moi giao dich dién tli néi chung,
trong thuong mai dién t noi
rieng. Bam béo dudc cho khoa
cong khai ctia tling ngudi st dung
khéng bi sai léch hay giad mao,
ngum ta da dung céng nghé CTS.
Pé co dugc cac dich vu an toan
cua CTBT, ngudi ta si dung hai
chic nang an toan nguyén thiy
cta CTS la lap ma, giai ma TTOT
va ky s6, kiém tra hop lé clia CKS
trén TTDT. Dich vu CTDT dudc
ting dung trong hai khu viic khac
nhau d6i v6i hau hét cac quéc
gia. Bo 1a khu vuc dich vu céng
cong cho théng tin kinh té - xa hoi
va khu vuc chuyén dung cho linh
viic an ninh quéc phong clia mai
quéc gia.
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Tai chau Au, 80% cac nuéc da
cung cap dich vu CKS cho ngudi
dan va doanh nghiép, Estonia la
mot trong s6 cac quéc gia ding
dau vé chinh phd dién t (trong
nam 2002 bat dau cép ching
minh thu dién t cho ngudi dan,
nam 2005 tién hanh bau cl dién
tl 1an dau tién trén thé gici). Tai
Han Quéc, nam 1999 Chinh ph
da ban hanh Luét giao dich dién
tl. T6i nam 2002, 12,8 trieu CTS
v6i 22,9 ty USD dudc chuyén qua
internet banking st dung CTS.
Tai Singapore, Luat giao dich
dién tl ra doi nam 1998, nam
1999 ban hanh quy dinh vé viéc
thanh lap cac nha cung cép tich
hdp dich vu PKI...

Thuc trang g dung tai Viét Nam

Viét Nam Uing dung dich vu
CTET muoén hon cac quéc gia
khac trén thé gidi. Di tién phong
la nganh ngan hang tai chinh véi
cac ing dung thii nghiém ti dau
nhiing nam 2000 cho dén nam
2005 khi Luat giao dich dién tl
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dudc thong qua. Bén nam 2007,
2008 céc t6 chtic chuyén trach vé
dich vu CTDT dudc thanh Iap tai
khu vuc cong va khu vuc chuyén
dung chinh phi. Tiép dé, Thi
tuéng Chinh phG da ban hanh
cac van ban chi dao nhu Chi thi
897/CT-TTg ngay 10/6/2011 vé
dam bdo an toan théng tin s6; Chi
thi 15/CT-TTg ngay 22/5/2012
vé tang cudng s dung van ban
dién t0 trong hoat déng clla co
quan nha nudc. Bang va Nha
nudc da va dang quyét tam Ung
dung manh mé céng nghé théng
tin trong hoat déng quan ly, diéu
hanh, nham thuc ddy phat trién
chinh pht dién ti. Trong b&i canh
dé, Ban Cd y&u Chinh phl dudc
giao nhiém vu trién khai tich hop
ha tang PKI vao ha téng céng
nghé théng tin tai cac co quan
nha nudc tu trung uong téi dia
phuong nhdm dam bao an toan,
an ninh théng tin. Nam 2012, Ban
Cd yéu Chinh phi da cung cép
gén 4.500 CTS phuc vu cho hoat
déng CTDT clia cac bé/nganh va
dia phuong, tang 50% s0 vGi nam
2011. Dén dau nam 2013 da co
30% cac bd/nganh (22 bd/nganh
va 5 t6 chiic chinh tri), 17% céc
tinh, thanh phg Gng dung CKS.
Dén thang 4/2015, da c6 khoang
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30.000 CTS dudc cap phat cho
cac co quan Pang va Nha nudc.

Hién nay Cuc Chtung thuc sé
va Bao mat thong tin (Ban Co
y&u Chinh ph() da trién khai tich
hgp ha tang PKI cac cho co quan
clia Nha nudc, nhu cac Bo: Cong
an, Ngoai giao, Tai chinh, N&i vu,
Quéc phong, Giao théng van tai,
Van phong Chinh phu... Trudc
tinh hinh trén, ngay ti nam 2010,
Trung tam Tin hoc (B6 KH&CN)
da thuc hién dé tai nghién ctu
cap bo “Trién khai ap dung thi
diém hé théng chi ky dién ti va
CTDT”. Pay la nén tang tao tién
dé dé nam 2016 Trung tam tiép
tuc thuc hién dé tai “Nghién cuu
trién khai dich vu tich hgp ha tang
PKI vao ha tdng ky thuat céng
nghé théng tin clia Bo”.

Tinh dén thai diém hién tai, Bo
KH&CN da hoan thanh viéc tich
hdp dich vu ha tAng PKI do Ban
Cd yéu Chinh pht cung cép vao
ha tang céng nghé théng tin cla
Bo, giup déng bd hda cac quy
trinh va dam bdo tinh bao mat
cho ngufji st dung. Céc dich vu
dudc st dung gém: i) C6 thé ky
s6/xéc thuc thu dién ti: xac thuc
danh tinh ngUdl sU dung thu dién
t; c6 thé ma hoa/giai ma van
ban thu dién tir; dam bao tinh
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toan ven va chinh xac cla céac
van ban lién quan dén thd tuc
hanh chinh; i) C6 thé ky sé/xac
thuc cho module van ban quy
pham phap luat, mét sé dich vu
cong: xac thuc danh tinh ngudi
ky s6; dam bao tinh toan ven va
chinh xac cla cac van ban lién
quan dén thd tuc hanh chinh; jii)
C6 thé ky sé/xac thuc CKS cho
Lanh dao Bé, Lanh dao cdc don
vi, chuyén vién cdng nhu véan
thu; tdng cudng xac thuc ngudn
g6c théng tin, dam bao cho vian
ban khéng bi stra déi; quy trach
nhiém cho ca nhan da ky sé, phat
hanh tai liéu.

Tém lai, trong ky nguyén cla
céng nghé théng tin, tinh phé bién
rong rai clia Internet mét mat dem
lai nhiéu Ung dung tién Igi, tha vi
va dan thay thé cac hoat dong
truyén théng trong thé gidi thuc,
mat khac né dat ra cac van dé vé
su an toan, tinh tin cay ctia nhiing
giao dich trén Internet. PKI c6 thé
déap Uing, giai quyét nhing van dé
co ban nhat cho nhiing yéu cau
trén. Dua trén céac dich vu cd ban
vé ching thuc sd va CKS, mét
PKI chinh la bé khung cla céac
chinh séach, dich vu va phan mém
ma hoa, dap Ung nhu cau bao mat
cla ngudi st dung. V&i cac dac
diém néi bat nhu khong thé giad
mao, chiing thuc nguén goc xuét
xU, cac quéc gia phat trién déu da
sl dung chuiing thuc s6 nhu mot
bang ching phap ly ti rat sém.
Viéc cac co quan, t6 chiic & nudc
ta trién khai ap dung PKI la yéu
t8 rdt quan trong dé co thé phat
trién thanh céng chinh phi dién
tli va cac hoat déng thuong mai
dién tu trong tuong lai «



