Hé thong an ninh mang
thé hé moi

Nhing chiéc may
thong minh co thé st
dung hé thong mang
cua canh sat va lap
day khoang trong ma
nguoi luc cung nhu tri
tue con nguoi dang bi
han ché.

-

on nguoi ro rang khong co kha
Cnang giam sat hay xac dinh cac

méi de doa tren dien rong va
ngay cang tro nén phuc tap VOi cac
cong cu an ninh truyén thong. Chung
ta can tang cuong kha nang cuva cqn
nguoi bang cach két hop voi Fac bo
may thong minh. Tich hop may VoI con
oi la mot trong s6 giai phap ma cac

ngt 4 i toi ng tu nhi
ha khoa hoc da nghi tei, tuong u

nhang gi omniCorp da lam trong bo

n

him RoboCop (Canh sat nguoi may).

Dieu nay khong chi nang cao kha nang
[

ctia nhan vien an ninh ma con giup
ngan chan moi de doa truoc khi qua
muon.

Cac cong cu ho tro hien nay duoc
nhieu to chuc st dung qua don gian va
khong hieu qua. Nhin lai cac cuoc tan
cong truoc day, chung ta co the thay
cac to chuc bi tin tac tan cong trong
mot khoang thoi gian dai ma khong
duoc phat hien, nhu cong ty bao hiém
y té Premera Blue Cross tir nam 2014
da bi ro i du lieu y té va thong tin tai
chinh cua 11 trieu khach hang, nhung
mai den thang 3/2015 t6 chuc nay
MG co thé xac minh ro rang. Xa hon
mot chut nia la cuoc tan cong nham
vao Home Depot gay ro ri thong tin
the thanh toan cua khoang 56 trieu
khach hang tai gan nhu toan bo 2.200
Clia hang tren toan nuoac My. Mot so
cuoc tan cong lon khac dang chua y
nhu chuoi nha hang P.F Chang hay he
thong ban le Target, Neiman Marcus va
6 chusi ban & lon khac cua cia My mat
hang chuc trieu tai khoan the tin dung

trong vong 5 ngay.

Cac 16 chuc thuong chi co phan
ung la quay lai nhin vé phia sau khi
nhing cuéc tan cong da xay ra va co
gang chi ra nhang tac nhan ben ngoai
gay ra anh huong. Tim kiém cac nguon
ro ri va khac phuc ré rang la viec quan
trong, tuy nhién cach ti€p can xu ly
van dé nay khong thé bang duoc viec
phong chong tu truoc khi cac cuoc tan
cong dién ra.

Nhang mon loi qua 1on tu viec
xam nhap cac he thong nhu tiép can
nhiéu hon cac tap tin va du lieu quan
trong khién cho cac nhom tin tac
ngay cang gia tang. Neu cho phep
Premera, Sony, Target co khoan thoi
gian truoc khi tan cong de do xét va
cac loi tren he thong mang thi cung
khong thé chac chan duoc tin tac co
thé phat hien mot 16 hong nao khac
hay khong. Lam thé nao cac to chuc
dam bao duoc viec khong bi hacker
an cap da lieu? Hien tai thi chua thé
CO cau tra loi chac chan.
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Phan ung yéu 6t cua
hé thong an ninh
mang

Cho dén gan day, cac to chuc da
chi co mot lua chon duy nhat trong
viec phan ung voi cac moi de doa la gia
tang bao mat cho he thong ctia minh.
Vi du nhu lam mai lai he thong, khoa
chat tuong lua va thiét lap moi cac quy
dinh cho IDS/IPS. Ngoai ra, tang cuong
kiém soat proxy hay tao nén chinh sach
VPN trong moi truong lam viéc. Tuy
nhién voi cach lam nay, cac to chuc sé
bi dudi suc khi phai ung pho lién tuc voi
nhang su c6 duoc canh bao.

That chat chinh sach va them vao
luong lon cac kich ban nham dam bao
tinh an toan thong tin chi lam cho moi
thu kho khan hon déi véi bo phan an
ninh khi luong cong viec bi dan trai .
Diéu nay co thé giup phat hién hang
ngan 161 trén hé théng maéi ngay,
nhung ctung khién bo phan an ninh
khong thé diéu tra hét tat ca moi hanh
vi. Khi nhing cuoc tan céng ¢ cap do
cao gan day da chung minh nhing
canh bao don dap da tao ra nhieu ké
ho dé hacker xam nhap, va mot diéu
khac dang chu y la cho du nam bat
duoc cac cuoc tan cong thi nhom an
ninh cung chang thée lam gi.

Ngoai ra, kiém soat chat ché cac
quy tac va thu tuc an ninh chi lang phi
thoi gian ctia moi nguoi. Theo thiét ké,
cac chinh sach that chat sé han ché
truy cap du liéu, va trong nhiéu truong
hop du lieu do la nhing gi nhan vien
can phai xt ly dé phuc vu cong viec
cua minh. Nhan viéen va cac phong ban
sé bat dau hoi dén nhing cong cu va
thong tin can thiét, dieu nay khién lang
phi thoi gian cho ho va cho ca doi bao
mat khi phai dap ung tat ca moi yéu
cau.

RoboCop c6 thé la
mot giai phap dién
hinh

May thong minh c6 thé duoc su
dung dé giam sat cac he théng mang
lon, gitp lap nhung khoang tréng khi
nguon luc san co han ché va kha nang
Cla tri tué con nguoi chua du dap ung.
Canh sat RoboCop trong phim duoc ap
dung trén duong phd, con trong nhang
truong hop chiing ta dang dé cap o
day thi va khi ma nhan vien an ninh ky
thuat s6 duoc trang bi la cac thuat toan
thong ke. Cu thée hon, s6 lieu théng ke
o thé duoc su dung dé phat hien cac
hoat dong bat thuong va xac dinh tinh
doc hai khi nhing diéu do xay ra.
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Theo Dave Shackleford, nha phan
tich tai cong ty nghién clu bao mat
SANS va la tac gia cua Analytics va
Intelligence Survey 2014, mot trong
nhing thach thuc lon nhét ctia cac to
chuc an ninh phai déi mat la thiéu tam
nhin vao nhing gi dang xay ra trong
mai truong cong nghé. Cudc khao sat
dien ra vai 350 chuyén gia CNTT duoc
hoi tai sao ho gap kho khan trong viec
xac dinh cac moi de doa va phan hoi
dau tién nhan duoc la kha nang cua
ho khong thé hiéu va phat hien tra
nhing hanh vi bat thuong. Pay cing la
dieu dé hiéu, con nguoi lam trong moi
truong phuc tap kho co thé phan biét
hanh vi binh thuong hay bat thuong.

Thay vi dua vao con nguoi dé theo
doi nhang biéu do tren man hinh lon,
hoac xac dinh cac quy tac va nguong
deé phat co néu ai do vi pham, may
thong minh 6 thé tim ra va phan loal
hanh vi khi xtr ly nhiéu thong tin. Hon
thé nla, may voi phan cung manh co
thé xur ly s6 luong lon thong tin ma cac
mang tao ra va thoi gian thuc thi se dat
gan voi thoi gian thuc. May co kha nang
xuly len dén con s6 terabytes da lieu
trong méi giay ma he théng mang tao
ra, trong khi d6 con nguoi khong thé xur
ly qua 60 bit méi giay.

Bo qua yéu 16 téc do va nang luc
XU ly, mot van dé 16n voi cach thuc thi
truyen théng giam sat cho cac van dé
an ninh la nguyen tic. Con nguoi dat
quy tac dé cho may dé hanh dong va
phai lam g, nhiing diéu ma téc do xu
y va dung luong khong thé giai quyét.
Trong khi cac he théng giam sat dua
trén nguyen tac, co thé rat phuc tap
nhung chung ta van dang duoc xay
dung trén mot cong thuc co ban: “néu
dieu nay xay ra, thi ti€ép theo lam diéu
do". My cung cap dir lieu t6t hon va co
Cal nhin sau sac vé cac hanh vi dé giup
€On nguoi dua vao dé ma cai thien tinh
hinh an ninh.

Trong thé gioi s6, chung ta khong
Mong muon nhan duoc nhing loi
khuyen muon trong viec bao ve,
an toan thong tin khi su co da xay
ra. Bac biet la hién tai ching ta co



Nén téng ngén hang truc tuyén st dung cac ditliéu khach N
hang cho gidi phap nhéan dién tudéng.Trong dit lieu d6
moi tai khoan ca nhan dugc ngan hang truc tuyén cung

cap mdt DNA duy nhat théng qua cachanh vi.
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Phan héi bat thudng

Nhimg phan héi nay 6 thé tur
dong hodc duoc thuc hién béi cac
nhén vién. Moi hoat ddng giao
dich duoc ngung lai dé kiém tra
DNA ctia cha taikhoan.

Tamngung
taikhoan
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mang va ung dung bao mat. Day
khong chi la thuat nga duoc s dung
kha thuong xuyen ma con la mot hinh
thuc phan tich bao mat tien tién. Mot
SO yéu cau co ban cua hinh thuc nay
la kha nang trién khai dé dang dé hoat
dong lien tuc, kha nang xu ly hang doi
tU nhiéu nguon thong tin, va trong qua
trinh hoat dong voi quy mo di lieu
khéng 16 thi dua ra cac canh bao chinh
xac, do trung thuc cao nham giam tai
cho cac doi an ninh.

Cac nha phan tich hang dau dong
y rang may hoc sé la mot phan khong
thé thiéu trong hé thong an ninh mang.
Héi thang 11/2014, Gartner daduara
bao cao vé hiéu sudt trong viec st dung

Phan héitudong

Nhan vién
anninh théng tin

may hoc dé quan ly he thong, trong do
cac chuyén gia khang dinh nhang the
he may thong minh trong vong 5 nam
tOi sé dan tro' nen phé bién va thoi gian
de may tién hoa sé sém rut ngan.

May hoc chac chan khong phai la
VU khi t6i thuong giup con nguoi giai
quyét moi thach thuic an ninh, nhung
chac chan rang nhung thiét b nay sé
cung cap du lieu t6t hon de giup con
nguoi dua ra nhung quyét dinh chinh
Xac. Va cac t6 chuc cang nen ngung
doi hoi nhom an ninh cua minh lam
nhing diéu khong thé ma hay tien
them mot busc moi voi viec st dung
may thong minh. 2
THACH AN
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