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Vién Cong nghé thong tin va Truyén thong, Truting Pai hoc Bich khoa Ha Nai

Hién nay, an ninh mang khéng chi lién quan t6i van dé an ninh thong tin ca nhan hay dir liéu kinh
doanh clia c4c t6 chiic, doanh nghiép ma con lién quan dén chd quyén, an ninh quac gia. Trong bai
viét nay, céc tac gia dé cap dén béi canh an toan thong tin (ATTT) mang trén thé gidi n6i chung va &
Viét Nam noi riéng trong nhiing nam gén day, tif d6 dua ra nhiing phuong hudng va gii phap tong
thé nhdm dam bao an toan, an ninh khéng gian mang quéc gia.

M dau

Theo bao cao thudng nién vé tinh
trang an toan, an ninh hé théng thong
tin trén thé gidi cling nhu & Viét Nam
do cac td chiic ATTT trén thé gidi
cing nhu trong khu vuc, ti ndm 2010
tdi nay, tinh trang tan céng mang, cac
hinh thic t6i pham mang d4 tang kha
nhanh. Céc dang tdn céng phé bién
bao gém: st dung ma doc dé an trom
théng tin, tan céng tir chéi dich vu,
tdn cong vao cac hé théng quan tri
dii liéu. Van dé dat ra 1a lam sao c6
thé xay dung dugc mot hé théng gidi
phap déng bé dé dam bao ATTT quéc
gia, dam bao khéng bj ro i cac théng
tin kinh t€ - x& hoi, bdo dam hoat
dong cla cac hé thdng théng tin cung
cap dich vu cling nhu céc hé thdng
chuyén biét, ddm bdo su lanh manh
cho hé théng théng tin kinh t& - xa
hoi cla Viét Nam. D& lam dudc viec
do, can co nhUng gidi phap tu tong
thé dén cu thé, cho phép xay dung
hé théng dam béo an ninh théng tin
qudc gia véi nhiéu tdng bdo vé khac
nhau. Trong khuén khd bai viét nay,
chiing t6i trinh bay téng quan vé tinh
trang ATTT & Viét Nam nhiing nam
gan day, phuong hudng va giai phap
bao méat thong tin & nudc ta trong diéu

&OA HOC

kién hién nay.

Boi canh ATTT tai Viét Nam va trén thé
gidi

Trong nhiing nam viia qua, trén
thé gidi cling nhu trong nudc da xay
ra hang ngan vu tdn céng vao hé
théng mang, hé théng may tinh, gay
nén nhiéu thiét hai. Nhiing tin céng
nay tap trung vao nhiing vu viéc gay
mat mat, ro ri théng tin bi mat qudc
gia, danh cap théng tin kinh té tai
chinh, tan cong vao tinh sén sang
clia cac hé thong mang théng tin,
hé thdng cung cép dich vu, hé théng
tac nghiép clia cac cd quan, 16 chiic,
doanh nghiép. Nhiing tdn céng nay
ddc biét nguy hiém déi véi nhiing hé
théng mang théng tin mang tinh séng
con cla qudc gia. S6 lidu cla cac
Trung tam Ung clu khan cdp may
tinh (CERT) trén thé gidi va trong
khu vic cho thdy, s6 ludng cac vu
tdn cong vao cac trang web ¢ quan
chinh quyén ctia Dai Loan tdng manh
trong nam 2012-2013; tan cong vao
cong théng tin céc co quan, té chiic
clia Nhat Ban ciling tang manh trong
nhiing nam gan day. Cac hinh thic
tdn cong mang tap trung nhidu vao
nhiing dang: xam nhap trai phép, tan
cong tir chdi dich vu, tdn cong Idy
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trom thong tin quan trong théng qua
cac ma dac...

3 Viet Nam, tinh trang tan cong
cla tin tdc vao trang web cla cac
co quan, 8 chiic ciing xay ra véi tan
suét cao. Thuc &, hé théng may chi
dich vu tai cac co quan Chinh ph,
Nha nudc con ton tai nhiéu 16 héng hé
thong, néu bi Igi dung s& gay mat mat
thong tin quan trong va gay nhiéu thiét
hai cho quéc gia. Theo s6 ligu théng
ké cta Trung tam Ung cliu khan cap
may tinh Viét Nam (VNCERT), trong
cac nam 2011-2013, s6 lugng cac vu
tdn cong cla tin tic ngay cang tang
manh. Trong nam 2013, s6 lugng cac
vu tan cdng da ghi nhan dudc la 6379
vu, tdng gap 3 lan so véi nam 2012
va gap gan 25 lan so véi ndm 2010.
Trong dé, s6 vu tdn céng bing ma
doc chiém gan mot phan ba véi 2142
vu, tan cong Itia dao véi 2469 vy va
tén cong pha hoai véi 1603 vu. Day
chi la s6 liéu dugc bao céo va théng
ké, trén thuc té con s6 nay co thé con
I6n hon nhiéu 1an. Theo Séach trang vé
cong nghé thong tin va truyén thong
nam 2013, 2014, cac chi s vé ATTT
cla Viet Nam nam 2013 la xdp xi
37,5%; nam 2014 cao hon mét chuit,
nhung vén thdp hon nhidu so véi cac
nudc trong khu vuc, dac biét 1a Han



Quoc véi 62%. Ty 1& cac don vi, co
quan, t§ chiic ¢6 sif dung cac bién
phap dam bao ATTT va truyén thong
con thép (ty 1& cao nhat d6i véi kha
nang nhan biét dang tdn cong ma doc
vao khodng 32%, cé4c dang tan cong
xam nhap tréi phép khoang 8,9%, tan
cong lam giam hiéu ning va tan cong
tli chéi dich vu vao khoang 12,5%...).

Nhu vay c6 thé thay ring, & cac
dan vi, co quan trong nudc, kha nang
dam bao an toan cho hé théng thong
tin va dit liéu s6 con thap, do dé anh
hudng nhiéu t6i an ninh kinh t& - xa
hoi. BE nang cao tinh bao mat, ATTT
trong pham vi c& nudc, can phai co
nhiing giai phap tdng thé, déng bo,
t nhan thic cda nguoi st dung, sé
hGu thong tin dén mdc an toan, an
ninh cho ha tang thong tin, truyén
thdng va cac hé théng tng dung nén
tang. Trong phan sau, mét s6 cach
ti€p can tdi bai toan téng thé sé dugc
trinh bay dua trén tu tudng chl dao
la xay dung mot hé théng tich hap,
€0 thé trién khai & cac Nha cung cép
dich vu Internet (ISP), Nha cap phép
trang tin dién td (ICP), cling nhu trong
hé théng mang Internet quéc gia. Hé
thdng nay c¢6 nhiém vu ngan chan,
giam sat, kiém soat cac truy cap vao
- ra khéng gian mang cla Viét Nam.
Cu thé Ia can xay dung mot ranh gidi
CUa Viét Nam trong khong gian mang
toan c4u, moi truy cap vao - ra khng
gian mang dé sé dudc kiém soat chat
Ché va trigt dé. Trong nhiing nam
9an day, khai niém bién gidi qudc
gia trén mang Internet da dan dudc
hinh thanh 5 nét hon, nhung vidc xay
dung no van vap phai nhidu khé khan
va can dugc thdo luan, xem xét vé
logic ciing nhu tinh kha thi.

Phidng hugng va wiai phap tang
CuGng ATTT ¢ Viet Nam

Bién giéi quac gia v ATTT trén
Internet ¢6 thé hidu mot cach don
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gidn 1a mot hé théng ngan chan, kiém
soat moi luong théng tin, di liéu trao
déi giGia cac hé théng mang bén trong
Viét Nam va bén ngoai. Hé thong nay
sé loc, phan tich va dua ra nhiing
bién phap cn thiét dé xi Iy cac ludng
thong tin tuong tac co hai tdi an ninh
quéc gia cing nhu an ninh kinh té - xa
héi. Nhiing ngudi st dung va cac hé
thong dau - cudi phat sinh ra nhiing
luéng théng tin trao déi cling phai
duodc xac thuc va kiém soat tuong tu
nhu moét ngudi xuat - nhap canh qua
bién gidi qudc gia. Trong truidng hap
co nhiing thda thuan cdp cao gitia
cac bén lién quan, bién gidi an ninh
théng tin luc nay dugdc coi la vé hinh,
moi luéng théng tin hop 18 sé “trong
sudt” khi di qua nhiing bién gi¢i do,
tao cdm giac khéng bi kiém soat.
Viéc xay dung mét bién gidi kiém
soat thong tin nhu vay yéu cdu mot
hé thong giai phap téng thé, déng bo
gilia cac cd quan, t6 chiic va doanh
nghiép & Viét Nam. Nhin chung, hé
thong nay sé bao gém nhiing thanh
phan sau: mét /a, hé théng ngan chan
va loc céac ludng dii liéu trén cac tang
tai cac cong giao tiép clia hé théng
mang truc quéc gia va Internet. Haj
la, hé théng phat hién nhiing xam
nhap trai phép qua bién gidi an ninh
théng tin quéc gia. Ba /4, hé théng
loc va kiém soat nhiing théng tin dac
hai, xuyén tac, ma doc trudc khi cho
di qua bién gidi an ninh quéc gia. Bén
a, hé thdng kiém soat ma doc hai,
virus phat tjén qua mang. Nam /a, xay
dung va bo sung hé thdng cac chinh
sach, luat lién quan t6i bien gidi an
ninh Internet. Sau 14, ngoai van dé
an ninh, nhiing van dé lién quan téi
hai quan, kiém soat va chdng gian lan
thuong mai ndi dung s ciing c6 thé
dugc dat ra khi cac hoat déng thuong
mai dua trén di lieu sé, da phuang
tién dudc thuc hién thong qua bién
gidi an ninh Internet quéc gia.
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"H8 théng Iuru trr va phan |
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Hinh 1: cac thanh phan trong hé théng dam bao
an toan hé théng théng tin

Xay dung cdc hé théng loc chan
luéng dir liéu

Céc hé thong loc, chan luéng di
liéu c6 nhiém vu kiém soat moi ludng
dif liéu xam nhap vao bién gidi an
ninh quéc gia, ban chat la nhiing hé
théng tudng IGa véi tée do xu Iy va
bang théng I6n, cho phép x{i ly thoi
gian thuc nhiing ludng di lidu véi téc
dé hang chuc Gb/s. Néu xét trén tang
mang, nhiing hé thdng nay sé loc cac
goi tin va ngan chan nhing truy cap
tréi phép, khong dugc Gy quyén; con
nhiing ludng d liéu hop 1& sé dudc né
cho phép di qua. Trén cac tang cao
han, nhiing hé théng loc, chan luéng
d{ liéu sé phan tich ndi dung cac goi
tin, xac dinh cac giao thuic & tang trén
hoac cac ting dung phat sinh ra cac
g6i tin do, xé&c dinh doi tugng truy cap
vao cac hé thong bén trong bién gidi
an ninh. T d6, kiém soat, kiém tra,
xac thuc cac doéi tuong thong tin, ting
dung, ca nhan nay khi di qua bién gi6i
an ninh Internet quéc gia. C6 thé hinh
dung, nhiing hé théng loc, chan nay
giéng nhu céac tram kiém soat xuéat
- nhap canh trén bién giéi quéc gia.
Tai day, 6 mic cao, nhiing hé théng
loc chan c6 thé phan tich ndi dung dii
liéu, phat hién nhiing tac nhan doc
hai, ma ddc hay virus dé ngan chan
sém nhing tan cong vao bén trong
bién gidi an ninh quéc gia.

TAP CHI
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Dai véi cac hinh thic thuong mai,
trao déi di liéu sé, nhUng hé thong
loc chan nay con cé thé md rong dé
két ndi véi hé théng hai quan va kiém
soat nhUng gian lan thuong mai noi
dung s6. Ta c6 thé hinh dung, chtc
nang clia céc thanh phan hé thong
kiém soat loc chan Iuong dd lieu glong
nhu céc hinh thic kiém soat tai cac
clia khdu bién gldl Nhiing hé thong
nay c6 thé dudc trién khai tai cac ISP,
cong truy cap Internet quoo gia; giup
kiém soat noi dung di liéu s0, tinh hgp
lé cla cac ndi dung do va phat hién
nhing gian 1an, gia mao anh hudng
t6i an ninh kinh té - x& hoi quoc gia,
va phai dap (ng dugc yéu cau xu ly
thdi gian thuc cac Iuong dit liéu & toc
dg cao dé khong lam giam hiéu nang
clia toan bd hé théng mang.

Xay dung cdc hé théng phat hién
va ngan chan xam nhdp tréi phép
qua bién gidi théng tin quéc gia

Trong nhiém vu cla cac hé thdng
dam bao an ninh bién gisi théng tin
Internet, viéc phat hién va ngan chan
kip thoi nhung tdn cong xam nhap
vao hé théng théng tin, hé théng
mang cua Viét Nam dong vai tro quan
trong song con. Nhiing hé théng nay
giam sat cac ludng théng tin, di liéu
trao déi ni tai trong pham vi bién gigi
an ninh va phan tich nhing di ligu
thu thap dudc, dua vao dé phat hién
nhiing hanh vi, ludng trao déi thong
tin khong binh thudng, nhiing tac
dong khong binh thudng vao nhiing
hé théng, kho dif liéu cling nhu céac
may tram quan trong. TU cac két qua
phan tich, hé théng cé thé dua ra
nhiing bién phéap ngan chin phi hap
hodac dua ra nhUng cénh bao, gilp
cho ngudi quan tri lya chon dudc
nhiing cach giai quyét téi uu.

Vi cac két néi, trao déi dif liéu cé
toc do tit hang tram Mb/s dén hang
Gb/s, cac hé théng phat hién va ngan
chan xam nhap trai phep gap nhiéu
thach thic trong quan Iy giam sat
cac ludng dif liéu trao ddi. Cac dang
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tdn cong DoS/DDoS véi muc tiéu lam
cho céc ddi tugng bi tan cong gap kho
khan khi cung cép dich vu, hodc mat
kha nang truy cap, khai thac va hoat
déng hiéu qua [1] Trong do, dang tan
cdng DDoS ¢6 thé cé nhiing tac dong
nhu: [am tiéu hao tai nguyén hé théng;
lam tiéu hao bang thong cta hé thdng
mang; lam may chd ngling cung cép
dich vy hoac bi sp nhd sl dung cac
16 hdng tiém &n trong hé théng. Ngoai
ra, nhiéu dang tdn cong khac co thé
¢6 nhiing tac ddng: gid mao céc goi
tin trong mang; chiém quyén diéu
khién cac hé thong may chd quan
trong; xam nhap qua céc 16 hdng bdo
mat va Iy cap di liéu quan trong.

Néi chung, c6 nhiéu cach tan céng
vao hé thong, nhiing t&n céng nay lam
hé thdng khong thé dap ing dudc cac
yéu cau dich vu hodc |a hoat déng rat
cham. Thong thudng, cac hé théng
ngén chan xam nhap nhu tudng Iia
(firewall) hodc ngan chan xam nhap
IPS hoat dong khéa hiéu qua khi ngan
chan cac dang tan céng, xam nhap
da biét, nhung lai tré nén khong hiéu
qua déi vdi nhiing dang tan cong
chua biét. Mot trong nhiing cach tiép
can dé gidi quyét mot phan bai toan
nay la giam sat mang, hé théng theo
thai gian thyc va tir cac dif liéu thu
nhan dudc tim ra nhUng dac trung cla
cac dang tén cong nay bang phuong
phap tu déng hoac ban tu dong Tuy
nhién, viéc xay dung va trién khai giai
phap nay gap nhleu thach thic trong
boi canh blng né phét trién cac cong
nghé nén tang mdi nhu: céng nghé
tinh toan ludi, dién toan dam may,
cong nghé di déng va mang Internet
van vat. D6i vdi cac hé thng dich vu
dién toan dam may, viéc phat hién
xam nhap gédp thach thic do viéc
giao tiép gilta cac nut tham gla vao
dam may thudng dudgc phat trién trén
cac kénh truyén théng dudc bao veé.
Can thiép vao cac kénh truyen théng
nay la khé khan, phc tap néu khong
€0 su cho phép tii nha cung cép dich
vu cling nhu ¢6 nhiing diéu luat dudc
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diéu chinh tuong lng. Trong trudng
hgp hé thdng mang Internet van vat
va di dong, van dé ndy sinh la lugng
di liéu thu nhan dudc rat 16n, do do
can phai phat trién nhiing phuong
phap phan tich va x{ Iy thich hgp
VvGi su gia ting manh dd liéu. Tém
lai, nhiing hé théng giam sat va phat
hién bat thudng phai ¢ co ché theo
doi va do vét theo cac luéng di liéu
trong mang trao déi dif liéu, diéu dé
phu thudc nhiéu vao cd ché ghi nhat
ky hoat déng clia hé théng téng thé
va tiing thanh phan riéng Ié, ngoai ra
con phai co kha néng xU ly thai gian
thuc di liéu 16n 6 téc d6 cao vi nhung
s6 liéu mang thu thap dugc 1a vo cung
I6n theo thai gian.

Xay dung hé théng loc théng tin
déc hai

Trén Internet co nerng théng tin
¢d ich nhung cing nhiéu théng tin
doc hai, xuyén tac c6 thé anh hudng
téi an ninh kinh t€ - xa héi. Viéc loc
va dam bao su lanh manh vé thong
tin trong khong gian mang néi dia cla
Viét Nam c6 vai trd quan trong trong
viéc dam bdo an ninh kinh té - x4 hai.
Tuy viéc loc bd hay ngan chén nhiing
luéng théng tin nay la hét stc kho
khéan do tinh méd clia Internet, nhUng
& mot khia canh nao do, co thé xay
dung nhiing hé thong loc lam giam bét
nhiing théng tin doc hai, giti cho doi
song thong tin clia xa hoi dugc lanh
manh. Trén thuc té, nhung hé théng
loc théng tin doc hai c6 thé dudc tich
hop vao hé théng loc chan nhu tudng
IGia, proxy, hé thong phat hién xam
nhap mang dé tao thanh hé ’thong
klem soat lién hoan. Mot vi du cu thé
vé dang hé thdng nay 1a hé théng loc
thu réc [2]. Viéc trao déi thu dién ti
la hoat dong dién ra thudng xuyén
trong giao ti€p trén Internet, vi vay
nhiing hinh thic tan céng mang, gia
mao dé xam nhap hé théng va danh
cap di liéu théng qua hinh thic thu
dién tir cung tang nhanh trong nhUng
nam gan day. Dién hinh 1a dang t4n



cong tif chéi dich vu DDoS nhu: phat
tan thu rac vdi s6 lugng 16n; phat tan
sau Internet, virus, cac phan mém
doc hai, ma doc qua thu dién tl; phat
tan cac thong tin doc hai téi an ninh
kinh t€ - xa hdi théng qua hé théng
thu dién tr va thu rac... Do dé, viéc
phat hién, phan loai va loc nhiing thu
rac trong hé thong thu dién td la mot
trong nhiing bai toan quan trong dé
dam bao ATTT qudc gia, va hién nay,
viéc nay dang dugc ddy manh nghién
clu ca trong va ngoai nudc.

Kiém soat cdc ma déc, phan
mém déc hai va virus mang

Van dé kiém soat ma doc, phan
mém déc hat virus phat tan qua
mang cé thé hoat dong trén nhiéu
mic. O tang thdp nhat, cac hé théng
kiém soat s& loc cac géi tin phat tan
qua mang, phéan tich cac giao thuc
st dung va tii dé dua ra nhing bién
phép xii Iy sém. Tuy vay, trong nhiéu
trudng hgp, nhiing tac nhan doc hai
nay chi cé thé phat hién khi thuc hién
phan tich trén tang (ng dung. Cac
hé thdng phan tich sé kiém soat tai
nhiing tram nhan tin, nhu cac méy
ch mail, cac proxy, tudng Ila cla
tang ting dung; nhiing hé thong kiém
soat va diét virus Internet c6 thé dugc
trién khai dé thuc hién chuic nang nay.
Vi st bung né ciia trao ddi thong tin
qua Internet nhu hién nay, can phai
nghlen cliu, phat trién nhiing hé thong
kiém soat hiéu nang cao, cé kha nang
Phan tich, phat hién va ngan chan
nhiing tac nhan doc hai tac dong vao
hé théng thong tin.

Xay dung hé théng cdc Iuét,
Chinh sach an ninh bién gidi thong
tin quéc gia

Viéc dam bao an ninh cho bién
Qidi an ninh Internet quéc gia khong
thé thanh cong néu khong cé nhing
diéu chinh phi hop véi nhiing dang
hanh vi méi trong khong gian mang
[3]. D& dam bao vé mat luét phap,
Can phaij hoan thién, bd sung, stia déi
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nhiing diéu luat, van ban dudi luat,
cac chinh sach dé bao phl nhing
hanh vi nay. Dac biét, phai cé nhiing
quy dinh cu thé vé cac ha tdng mang
trong yéu céan dugc tang cudng bao
vé nhu: chinh pha, qudc phong, nang
lugng, giao théng, y t€, ngan hang
va bdo hiém..., theo dé, ha tang cla
cac mang nay phai dat tiéu chuan an
ninh thong tin t6i thiéu. Mat khac, céac
doanh nghiép vién théng ciing phai
nang cao nang luc bao dam an ninh,
ATTT dé6i véi cac cong nghé va dich
vu (ing dung cho ngudi dung; co trach
nhiém théng bao cho khach hang khi
phat hién nguy cd mat ATTT.

An ninh cho cédc hé théng dién
toan dam may

Mét trong nhiing xu hudng phat
trién nén tang tinh toan hién nay 1a su
phat trién manh mé clia cong nghé
dién toan dam may. Piéu nay di tao
ra nhiting thach thic mdi trong viéc
dam bao an toan di liéu trén cac hé
thong dién toan dam may, can nhiing
thay déi l6n vé quan niém cling nhu
cac bién phap dam bao an toan an
ninh. Ngoai viéc ddm bao an toan cho
dii liéu, kiém soat cac déi tugng truy
cap vao cac hé thong dam may, phat
hién xam nhap, ngan chan tan céng
vao hé thong dién toan dam may,
phai cé nhiing chinh sach, quy dinh
khi quan ly dii liéu trén cac hé thong
dién toan dam may clia cac nha cung
cép trong va ngoai nudc, dac biét vé
tinh riéng tu va quyén sé hiu di ligu.

An ninh cho mang Internet van
vat (Internet of Things - IoT)

Vi su phat trién clia cac cong
nghé di ddng, hé théng mang Ad-
hoc, mang cam bién, cac céng nghé
thong minh, mang Internet s& mao
rong tdi cac thiét bi va didu nay sé
tao ra nhiing thach thiic 16n vé mat
kiém soat, cling nhu v&n dé dam bao
an ninh cho mang van vat. Ngoai yéu
cau vé hiéu nang XU ly cha thiét bi,
nhiing van dé lién quan t6i dinh tuyén
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an toan, chéng dang tan cong ti choi
dich vu DDoS trong mang Internet
van vat, cac bai toan dam bao an toan
mang khi chuyén sang mang van vat
can phai co nhiing diéu chinh hap ly
do su han ché cua céac thiét bi vé kha
nang tinh toan, su phu thudéc nang
lugng. Vi du, cac co ché xac thuc
khi st dung chiing thu sé can phai
dugc diéu chinh dé phu hop véi kha
nang tinh toan cla cac thiét bi nay.
Mot trong nhiing van dé nay sinh 1a
lugng d liéu can xU Iy rét 16n, c6 thé
néi |a bung nd dd liéu khi xay dung
nhiing hé thdng kiém soat, phan tich
an toan an ninh mang, dac biét trong
béi canh phat trién mang Internet van
vat. Nhiing van dé nay dan tdi phai
gidi quyét nhiing bai toan xd Iy di
liéu 16n, cac hé thong phan tich, khai
pha di liéu véi hiéu nang cao. Pay la
nhiing van dé néng, dang dugc day
manh nghién cutiu trong nhing nam
gan day.

£ -
Két luan

Bai bao da trinh bay mét cach nhin
téng quan t6i viec dam bao an toan,
an ninh khong gian mang qudc gia.
Nhiing vén dé trinh bay & day khong
thé nodi réing da bao phli moi van dé
clia bai toan, tuy vay cling c6 the dua
ra dugc mot cach tiép can tong thé
dé tim ra nhiing huéng giai quyét phu
hgp doi vai bai toan dam bao an ninh
khéng gian mang quéc gia =
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